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Bei sicherheitskritischen digitalen Infrastrukturen in der 
Luftfahrt kommt der Cybersicherheit immer mehr Bedeutung 
zu, was hinreichende Sicherheitskonzepte erforderlich macht 

Mittels ereignisorientierter Modelle wie z.B. Power-Flow- und 
Netzwerk-Flow-Analyse können Cyberangriffe auf kritische 
Flughafeninfrastrukturen untersucht und Gegenmaßnahmen 
abgeleitet werden

Cyber-physikalische Systeme der Flughafeninfrastruktur sind 
im Hinblick auf Netzstabilität und Cybersicherheit  zu sichern 
um sie gegen Cyberangriffe zu schützen. Datengetriebenes 
maschinelles Lernen zur Anomalieerkennnung ist für die 
frühzeitige Erkennung und Abwehr potentieller Cyberangriffe 
auf die Flughafeninfrastruktur notwendig. Messungen der 
Belastungsleistung und Netzwerkverbindungen erlauben es 
Szenarien für Cyberangriffe vorherzusagen um  
Abwehrmaßnahmen einzuleiten.  
 
Für das Total Airport Management soll das Verfahren in der 
Lage sein, die Auswirkungen von (Teil-) Blackouts oder 
Cyber-Attacken auf die Leistung des Flughafens 
vorherzusagen und gleichzeitig, im Kontext der Erkennung 
des Cyberangriffs, einen Betrag zur Verhinderung durch 
geeignete Gegenmaßnahmen leisten. Für Flughäfen sind 
folgende hochgradig vernetzte Bereiche sicherheitsrelevant; 
Energie, Informationstechnik, Verkehr, Sicherheitskontrolle, 
Bodendienste,Turnaround,  sowie weitere externe Faktoren.
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