Praxisbeispiel Digitalisierung

Titel:

Ausbau des N-CERT zum Cyber-Defense-Center (CDC)

Art:

Umsetzungsprojekt

Auftraggeber/in:

Nds. Ministerium f. Inneres u. Sport

Dauer:

2019
2020

Beginn:

Ende:

Ausgangssituation /
Problembeschreibung:

Das N-CERT hat sich als zentrale Koordinierungsstelle fir
den Schutz vor Cyberangriffen und fir IT-Sicherheitsvorfalle
etabliert. Es soll an die fortschreitende digitale Vernetzung
angepasst werden.

Gesamtziel:

Mit dem Aufbau der zusatzlichen Kernkompetenzen eines
Cyber-Defense-Center (CDC) wird der erforderliche Schutz
vor Cyberangriffen sichergestellt.

Beschreibung:

Aufbau der zusatzlichen Kernkompetenzen fir das CDC:

- umfassendes Echtzeitlagebild der Cybersicherheit,

- sofortiges Erkennen von Sicherheitsrisikoanderungen,

- risikobasierte Steuerung des Schutzes der IT-Infrastruktur,
- verwaltungsubergreifendes Sicherheitsvorfallmanagement

Vision:

Es ist ein strategisches Ziel der Landesregierung, die
Kommunen sowie die Hochschulen und Universitaten von
den Leistungen des N-CERT bzw. spater des CDC
profitieren zu lassen (vgl. KoaV Zeilen 3344-3347).
Hierzu soll die IT-Sicherheitsexpertise und
Beratungskompetenz des N-CERT zu einem CDC
ausgebaut und allen relevanten Partnern der
Landesverwaltung zur Verfligung gestellt werden.

Budget und Finanzierung:

jahrlich 375.000 €, gesamt: 750.000 €

Weitere Informationen /
Ansprechpartner/in:

Michael Schatzke
E-Mail: Michael.Schaetzke@mi.niedersachsen.de
Tel.: 0511 120 4830






